1. TIETOSUOJA

Palveluntuottaja noudattaa voimassa olevan tietosuojalainsddadannon edellyttamia menettelytapoja ja
henkilotietojen kasittelya ja suojaamista koskevia saanndksia. Palveluntuottaja vastaa siitd, etta palvelu
on kulloinkin voimassa olevan tietosuojalainsddadannon ja sopimuksen vaatimusten mukainen, ottaen
erityisesti huomioon, mita sisdanrakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

Tilaaja on tietosuojalainsdaadanndssa tarkoitettu rekisterinpitdaja. Palveluntuottaja noudattaa
henkilotietojen kasittelijana taman sopimuksen liitteena olevia ehtoja henkildtietojen kasittelysta.

Jos sopijapuoli on maksanut rekisterdidylle korvauksen tietosuojalainsdaadanndn rikkomisen johdosta
aiheutuneesta vahingosta, on talla sopijapuolella oikeus sovittujen vastuunrajoitusten rajoittamatta
peria samaan tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta taman
vahingonkorvausvastuuta vastaava osuus rekisterdidylle maksetusta korvauksesta. Sopijapuolen
vastuu rekisterdidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82
artiklan 4 kohdan tai muussa tietosuojalainsaadanndssa olevan vastaavan maarayksen mukaan.

2. SALASSAPITO

Palveluntuottajaa sitovat laissa ja asetuksissa sdaddetyt kulloinkin voimassa olevat salassapito- ja
vaitiolovelvollisuusdannokset seka salassa pidettavien tietojen luovuttamista koskevat sdanndkset.

Salassa pidettava tieto tarkoittaa kaikkea sellaista tietoa, joka on maaritelty salassa pidettavaksi
viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) tai muussa lainsdadadanndssa, tai
jonka sopijapuoli on merkinnyt salassa pidettavaksi. Palveluntuottajan on pidettdva salassa esimerkiksi
palvelun kayttdajan TE-toimiston asiakkuutta, terveydentilaa sekd sosiaalisia tai taloudellisia oloja
koskevat tiedot.

Syntyneisiin asiakirjoihin, niiden sadilytykseen ja luovutukseen sovelletaan viranomaisen toiminnan
julkisuudesta annettua lakia (621/1999) EU:n yleista tietosuoja-asetusta (EU) 2016/679, tietosuojalakia
(1050/2018) ja muita kulloinkin voimassa olevia henkil6tietojen kasittelya koskevia sdaadoksia seka
sosiaali- ja terveystoimen antamia ohjeita. Salassapitovelvollisuutta koskevat maaraykset ovat
voimassa my0ds taman sopimuksen ja/tai tyontekijan tydsopimuksen paattymisen jalkeen.



Palveluntuottajan tulee kasitella salassa pidettavia tietoja vain palvelun tuottamisen edellyttamassa
laajuudessa. Palveluntuottaja sitoutuu sdilyttamaan ja kasittelemaan salassa pidettavia tietoja siten,
ettd ne pysyvat vain niiden henkildiden hallussa, joilla on oikeus salassa pidettaviin tietoihin, eivatka ne
joudu ulkopuolisten haltuun, tutkittavaksi tai tietoon.

Salassapitovelvollisuuden rikkomisena ei pideta viranomaisten velvoittavan maarayksen vuoksi
tapahtuvaa tietojen luovuttamista viranomaiselle tai muulle taholle.

Palveluntuottaja ei saa kayttdaa hankintasopimusta tai ostajan nimed markkinoinnissa ilman Tilaajan
suostumusta. Ellei toisin ole sovittu, Palveluntuottaja saa kuitenkin kayttdaa hankintasopimusta
referenssitietona tehdessaan tarjouksia hankintalaissa tarkoitetuille hankintayksikoille.

3. TIETOTURVA

Palveluntuottaja vastaa kayttamiensa laitteiden, tietoliikenneyhteyksien ja tilojen suojaamisesta
tietoturvariskeja vastaan tdman sopimuksen vaatimusten mukaisesti.

Mikali salassa pidettavaa tietoa on sallittua siirtda avoimessa tietoverkossa, tulee kaytettavan
tietoliikenneyhteyden olla aina salattua.

Palveluntuottaja noudattaa toiminnoissaan hyvada tiedonhallintatapaa ja varautuu poikkeaviin
tapahtumiin ja niiden vaatimiin vastatoimenpiteisiin ja raportoi Tilaajalle turvallisuutta vaarantavista
tapahtumista ja hairidista.

Palveluntuottaja vastaa varmistus- ja palautuskdytannoissa siitd, ettd mahdollisen laiterikon yms.
tapahduttua jarjestelmdt saadaan palautettua ja rakennettua toimivaksi kokonaisuudeksi
jarjestelmakohtaisesti ennakkoon sovittavan ajan puitteissa. Palveluntuottajalla tulee olla kdyttamidan
jarjestelmia koskeva jatkuvuus- ja toipumissuunnitelma sekd menettely hairididen ja niihin liittyvien
korjaustoimenpiteiden viestimiseksi.

Palveluntuottaja huolehtii kasittelemiensa tietojen asianmukaisesta suojaamisesta vahingossa
tapahtuvan tai laittoman tuhoamisen, hadvidmisen, muuttamisen, luvattoman luovuttamisen tai
henkildtietoihin paasyn varalta.

Palveluntuottaja huolehtii haittaohjelmatorjunnasta jatkuvasti vyllapidettdvin  ajanmukaisin
torjuntaohjelmistoin



seka tunnettujen tietoturvaongelmien tai —haavoittuvuuksien korjaamisesta.

Palveluntuottaja huolehtii verkossa olevien palvelinten ja muiden laitteiden tietoturvallisuuden
toteuttamisesta ja dokumentoinnista.

Palveluntuottaja on tietoinen ja hyvaksyy sen, etta Tilaajalla tai Tilaajan kayttamilla ulkopuolisilla
asiantuntijoilla (mukaan lukien tekniset ja turvallisuusasiantuntijat) on oikeus auditoida
Palveluntuottajan taman sopimuksen mukaisten sopimusvelvoitteiden tayttamista seka turvallisuus- ja
jatkuvuusjarjestelyja palvelun kayttajaa koskevilta osilta. Palveluntuottajalla on perustellusti oikeus
kieltaytya tietyn auditoijan kdyttamisesta seka vaatia auditoijaa solmimaan salassapitosopimus
Palveluntuottajan kanssa. lImoitus tarkastuksesta tehdaan vahintaan 30 pdivaa ennen sen
suorittamista. Tilaaja toimittaa tarkastussuunnitelman hyvissa ajoin etukateen.

Palveluntuottaja valvoo tdman sopimuksen edellyttaman tietoturvallisuustason toteutumista
toiminnassaan sadanndllisesti ja suunnitelmallisesti, kirjaa mahdolliset poikkeamat ja raportoi ne
Tilaajalle valittomasti seka aloittaa korjaustoimet ensi tilassa. Tilaaja seuraa palvelun turvallisuustason
toteutumista yhteistydssa Palveluntuottajan kanssa.



Liite: HENKILOTIETOJEN KASITTELYN EHDOT

1. Yleista

1.1.

1.2

2.1.

2.2.

2.3.

Tama sopimusliite “Henkilotietojen kasittelyn ehdot” on osa ” Valtatie 23 parantaminen
rakentamalla uusi liittymd tehdaskiinteistélle, Pori, rakentamissuunnitelma” sopimusta (Dnro
LOU/765/2026), jaljempana ”"Sopimus”, jonka Tilaaja on tehnyt Palveluntuottajan kanssa.

. Tassa sopimusliitteessa maaritelldan Tilaajaa ja Palveluntuottajaa sitovasti ne henkil6tietojen

kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan
toimeksiannosta kasittelee henkilotietoja Tilaajan puolesta. Naissd ehdoissa kuvatuista
Palveluntuottajan toimenpiteista ja velvollisuuksista ei suoriteta erillista korvausta, ellei toisin
ole naissa ehdoissa sovittu.

Osapuolten roolit henkilotietojen kasittelyssa

Kasiteltdaessa henkilotietoja Tilaaja on rekisterinpitdja ja Palveluntuottaja on henkil6tietojen
kasittelija (jaljempana myos “kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta muuta
johdu. “Tilaajan henkilotiedoilla” tarkoitetaan ndissa ehdoissa henkil6tietoja, joista Tilaaja
vastaa rekisterinpitdjana.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus sekd henkilotietojen tyypit ja
rekisteroityjen ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan
ndiden ehtojen liitteessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan
ohjeistuksessa. Palveluntuottaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien
kuvauksessa ja ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta
ja saatavuudesta.

Jos kohdan 2.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja
laatii tai tdydentda kasittelytoimien kuvausta tarvittaessa yhteistyossda Palveluntuottajan
kanssa.



3. Palveluntuottajan yleiset velvollisuudet

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Palveluntuottaja kasittelee henkilétietoja Sopimuksen ja Tilaajan antamien ohjeiden
mukaisesti. Ryhmittyman ollessa Kasittelijana taman sopimusliitteen velvoitteet koskevat
kaikkia ryhmittyman jasenid, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat
henkilotietojen kasittelyyn.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se
varmistaa, ettd Tilaajan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja
sovittujen kdytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkil6tietojen
lainmukainen kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys,
saatavuus ja vikasietoisuus.

Palveluntuottaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella
kasittelemidan henkildtietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa
ja laajuudessa.

Palveluntuottaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon
Tilaajan henkilotietoihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti
tietosuojavastaavan tai yhteyshenkilon yhteystiedot Tilaajalle.

Palveluntuottaja saattaa Tilaajan saataville tdman pyynnosta kaikki tiedot, jotka Tilaaja
tarvitsee rekisterinpitdjalle ja Palveluntuottajalle saadettyjen velvollisuuksien noudattamisen
osoittamista varten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien
kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen
seka tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Palveluntuottaja
tekee nama tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin sovita.

Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisterdityjen pyynnoista, jotka
koskevat rekisterdidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa naihin
pyyntdihin. Palveluntuottaja avustaa Tilaajaa, jotta Tilaaja pystyy tayttdmaan velvollisuutensa
vastata nadihin pyyntoihin. Pyynnot voivat edellyttda Palveluntuottajalta esimerkiksi
avustamista rekisterdidylle tiedottamisessa ja viestinndssa, rekisterdidyn paasyoikeuden
toteuttamisessa, henkilGtietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen
toteuttamisessa tai rekisterdidyn omien henkilotietojen siirtdmisessa jarjestelmasta toiseen.
Ellei toisin ole sovittu, Palveluntuottajalla on oikeus laskuttaa Tilaajaa sopimuksessa sovituilla
hinnoilla, jos avustaminen aiheuttaa lisdkuluja Palveluntuottajalle. Palveluntuottaja on
velvollinen ennakolta ilmoittamaan Tilaajalle mahdollisesti aiheutuvista lisdkuluista.
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3.7. Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka
osallistuu niihin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.

Tilaajan ohjeet

4.1. Palveluntuottaja noudattaa Tilaajan henkilotietojen kasittelyssa sopimuksessa ja ndissa
erityisehdoissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden
yllapidosta ja saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle,
jos Tilaajan antamat ohjeet ovat puutteellisia tai jos Palveluntuottaja epdilee niita
lainvastaisiksi.

4.2. Tilaajalla on oikeus muuttaa, tdydentda ja paivittdd Palveluntuottajalle antamiaan
henkilotietojen kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu
sopimuksen mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta
sovitaan sopimuksen mukaisessa muutoshallintamenettelyssa.

Palveluhenkilosto

5.1. Palveluntuottaja antaa salassa pidettavia tietoja vain niiden henkildiden saataville, jotka
tarvitsevat salassa pidettavia tietoja palvelun tuottamiseen liittyvissa tyotehtavissaan.

5.2. Palveluntuottaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkilot, joilla on oikeus
kasitella Tilaajan henkilotietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja
salassapitoehtoja tai heita koskee lakisdateinen salassapitovelvollisuus.

5.3. Palveluntuottaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy
Tilaajan henkil6tietoihin, on tietoinen henkilotietojen kasittelyyn liittyvista velvoitteistaan ja
kasittelee niitd ainoastaan sopimuksen, ndiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

5.4. Palveluntuottaja sitoutuu antamaan ohjeistusta sekd jarjestamaan koulutusta salassa
pidettavien tietojen asianmukaisesta kasittelysta henkilostolle, jolla on paasy naihin tietoihin.

Alihankkijat, jotka kasittelevat henkil6tietoja

6.1. Siltd osin kuin Palveluntuottaja kayttad toiminnassaan alihankkijoita, jotka kasittelevat
henkil6tietoja, alihankintaan sovelletaan Sopimuksen lisaksi tdssa sopimusliitteessa kuvattuja
ehtoja.
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6.2. Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkilotietoja, alihankkijan kayttaminen
edellyttaa Tilaajan ennakkoon kirjallisesti antamaa lupaa.

6.3. Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa
kayttamansa alihankkijat noudattamaan omalta osaltaan sopimuksessa Palveluntuottajalle
asetettuja velvoitteita seka Tilaajan antamia kulloinkin voimassa olevia henkil6tietojen
kasittelyyn liittyvia ohjeita. Palveluntuottaja varmistaa, etta sopimuksen mukainen Tilaajan
tarkastusoikeus voidaan ulottaa alihankkijaan.

6.4. Palveluntuottaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja
vastaa siitd, etta alihankkija noudattaa omalta osaltaan henkil6tietojen kasittelijalle asetettuja
velvoitteita. Jos Tilaaja perustellusti katsoo, ettd Palveluntuottajan alihankkija ei tayta
tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Palveluntuottajaa vaihtamaan alihankkijaa.

6.5. Henkilotietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Tilaajalle
etukateen. lImoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkil6tietoja
tietosuojalainsaadanndén mukaisesti. Tilaajalla on oikeus perustellusta syystd vastustaa
ehdotettua alihankkijaa.

Palvelun paikka

7.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella
Tilaajan henkilotietoja ainoastaan Euroopan talousalueella. Mitd sopimuksessa ja naissa
erityisehdoissa sovitaan henkil6tietojen kasittelysta, koskee myds padasyn mahdollistamista
Tilaajan henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

7.2. Jos sopijapuolet sopivat, ettd Palveluntuottajaa saa siirtaa Tilaajan henkil6tietoja Euroopan
talousalueen ulkopuolelle, sopijapuolet huolehtivat siita, etta henkilotietojen siirto toteutetaan
lainsaddannon mukaisesti.

Tietoturvaloukkaukset

8.1. Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkilotietojen
tietoturvaloukkauksesta ilman aiheetonta viivytystd. Lisdksi Palveluntuottaja sitoutuu
ilmoittamaan Tilaajalle ilman aiheetonta viivytystd muista palvelun hairio- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Palveluntuottajan on annettava Tilaajalle vahintdaan seuraavat tiedot tietoturvaloukkauksesta:



i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkil6tietotyyppien ryhmat ja
arvioidut lukumaarat silla tarkkuudella kuin nama ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakdisista seurauksista; ja

iv. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta
sopimuksessa sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen
vaikutusten rajoittamiseksi ja korjaamiseksi.

HenkilGtietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun kasittelemiaan
henkil6tietoja ilman Tilaajan nimenomaista pyyntoa.

9.2. Sopimuksen paattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan
puolesta kasitellyt henkil6tiedot seka havittada omilta taltioiltaan mahdolliset kopiot
henkilotiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdaddanndssa tai
viranomaisen maaraykselld on edellytetty, ettd Palveluntuottaja sailyttaa henkilotiedot.



Liite: KASITTELYTOIMIEN KUVAUS

1. Osapuolet
Tilaaja: Porin kaupunki
Palveluntuottaja: ???7?7?

2. Dokumentin tarkoitus
Tilaaja on tehnyt Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa
Palveluntuottaja toimii Tilaajan yllapitamaan henkilérekisteriin kuuluvien henkil6tietojen
kasittelijana.
Tassa dokumentissa kuvataan kasittelytoimet, joita palveluntuottaja henkil6tietojen kasittelijana
tekee Tilaajan puolesta, henkil6tietojen tyypit seka kasiteltavat henkildtiedot. Tama dokumentti
liitetdan Suunnittelusopimuksen “Valtatie 23 parantaminen rakentamalla uusi liittymd
tehdaskiinteistélle, Pori, rakentamissuunnitelma” liitteeksi nro 2.
Henkilotietojen kasittelyssa on noudatettava Palveluntuottajan ja Tilaajan valista Sopimusta seka
Tilaajan ohjeita.

3. Henkil6tietojen tyypit ja rekisterdityjen ryhmat
Osapuolet ovat sopineet, etta Palveluntuottaja kasittelee Tilaajan puolesta Sopimuksessa sovitun
palvelun tuottamiseksi seuraavia palvelun kayttdjien henkilérekisteriin kuuluvia henkilétietoja.

- palvelun kayttdjan nimi ja yhteystiedot

4. Kasittelyn luonne ja tarkoitus
Osapuolet ovat sopineet, ettd Palveluntuottaja tuottaa koulutuspalvelua Tilaajalle ja kasittelee
Tilaajan lukuun sellaisia palvelun kayttajia koskevia tietoja, jotka ovat julkisesta tyovoima- ja
yrityspalvelusta annetun lain (916/2012) 12 luvun 6 §:n 2 momentissa tarkoitetulla tavalla
valttamattomia palvelun jarjestamiseksi.

5. Henkil6tietojen kasittelyn kesto
Palveluntuottaja kasittelee tassa liitteessa yksiloityja henkilotietoja sopimuskauden ajan, ellei
toisin ole sovittu.



